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第一章  产品概述
在大型网络视频监控中心应用中，因为视频主机访问数量的限制和网络带宽的问题，当多个用户同时访问一台视频服务器时,无法同时访问该主机视频并且会占用宝贵的带宽资源,从而产生拥挤、堵塞。HT-DVR2000-RVSC-VSS流媒体转发代理系统（简称代理服务器）采用流媒体分布式集群技术，支持流转发路由功能，用户浏览的视频全部通过流媒体转发服务器进行获取视频流然后转发，使得多个用户访问同一个视频服务器时只占用一个通道的连接资源，保证视频流的有效传输，方便大型联网监控系统中多用户并发访问。如果用户同时访问的视频主机数量比较多,并且全部通过一台流媒体服务器进行转发，可能会造成服务器处理不过来，导致视频卡顿现象,甚至可能引起服务器崩溃,这时可以启用多代理负载平衡功能, 流媒体转发服务器会自动负载平衡，从而保证视频流的顺畅和服务器的稳定运行。

流媒体转发代理服务器支持市面上主流的视频监控主机，包括恒通，海康，大华视频监控主机。只要启用相应品牌的转发服务器就可以实现视频转发功能。
1.1  流媒体转发代理服务器工作原理
流媒体转发代理服务器的工作原理：流媒体转发代理服务器主要是解决跨网段多用户同时访问，即并发访问问题。流媒体转发代理服务器是实现视频图像的跨网段转发，在跨网段访问DVR或DVS时，为了降低网络和DVR或DVS的压力，当多个客户端向视频代理服务器发出请求时,由视频代理服务器统一与DVR或DVS建立仅一的专属的视频流传输，视频流先由DVR或DVS传给流媒体转发代理服务器，流媒体转发代理服务器通过智能分析将视频流转发给多个请求客户端。
采用这种机制有以下优点:

1. 可提高访问速度.

2. 增加并发访问数量.

3. 可实现视频流跨网段访问.

4. 有效减轻DVR或DVS工作压力.

5. 减少网关设置工作量.

6. 方便扩展网络传输方式.

1.2  应用方案一
应用方案一：主要适用金融行业。
金融行业在办公大楼内一般为100M，甚至更高的内部网络，而与各分行或储蓄网点之间通常使用2M的DDN专线(甚至更低)连接。使用流媒体转发代理服务器可以有效减少内网远程监控系统与分行或储蓄网点之间视频流重复传输，减轻网络传输压力，提高监视帧数。
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1.3  应用方案二
应用方案二：主要适用大型企事业或机关单位。
企事业与机关单位在网络建设上存在内网与外网的连接问题，企事业单位内网一般是100M网络，通过一个路由器与外网连接，从而实现在内网电脑的上网。在企事业内网上如安装有若干个DVR视频主机或DVS视频服务器的话，原来的做法是为每一台DVR或DVS分配一个端口，然后使用路由器的虚拟服务器或虚拟端口映射功能，将每个端口设置在路由器，外网用户再根椐企事业的外网IP通过不同端口访问不同的DVR或DVS，在使用与管理上均不方便，加入流媒体转发代理服务器后，用户只要访问一个端口就可按权限取得内网上的所有视频资源，在数据安全方面也得到了保障。
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1.4  实现过程
1.4.1  数据内容
首先说明DVR或DVS可以通过网络向外交互的数据内容;

· 音频流(双向);
· 视频流;
· 控制流(双向);
· 回放记录流;
· 回放录文件的音视频流;
· 报警记录流;
· 文本流;(日志,信息报告等);
· 设置流(双向);(远程设置DVR或DVS的数据流);

1.4.2  智能管理
· 流媒体转发代理服务器对数据流的进行智能管理，所谓的智能管理：由于DVR或DVS发出音视频流数据相对固定，而每个客户端的连接速度可能不同，这种情况下为了保证客户端显示的实时性，视频代理服务就要有针对性的抛掉一些视频帧，以保证视频的实时性。
· 当流媒体转发代理服务器连接DVR或DVS后，将接管DVR或DVS的所有网络监控权，即其它远程客户端请求连接DVR或DVS时，DVR或DVS将连接端通过指定的视频代理服务器进行连接，因此视频代理服务再与DVR或DVS建立连接后将新增通讯协议通知DVR或DVS资源已接管。
· 远程客户端对DVR或DVS的控制指令也将由流媒体转发代理服务器转发，但视频代理服务器必须有效合理管理每台DVR或DVS的控制权，在DVR或DVS中存在以下控制：对讲、开灯、开锁、云台控制等，针对对讲与云台控制是不允许两个用户同时控制的。
· 每台DVR或DVS均可设定访问用户列表，不同的访问用户有不同的权限，最直接的权限体现就是不同的用户可能监视的视频数量不同。当流媒体转发代理服务器连接到DVR或DVS时将以特殊的代理用户(基本全部有权)进行连接。当远程客户端以某一用户连接流媒体转发代理服务器时，流媒体转发代理服务器必须发送用户权限查询命令(新增协议)，确定该用户在DVR或DVS上的权限，然后进行相应动作；其中在DVR或DVS中权限除了监视数量外，还有是否可连接限制，即在DVR或DVS中可以记录允许连接的IP地址或MAC码，不同列表中存在的IP地址或MAC码的话，可能拒绝连接，所以用户权限查询中还包含连接许可查询。
· 当DVR或DVS因某种原因与视频代理服务器断开连接时,视频代理服务器不用主动重连,因为远程客户端系统在必要时,会进行主动重连,当然这时重连的是视频代理服务器, 视频代理服务器收到连接请求后依旧与平时一样连接指定DVR或DVS建立代理连接。、

· 在与DVR或DVS的视频流传输方式上，流媒体转发代理服务器允许设置为TCP方式或UDP方式(注DVR或DVS可以以UDP方式向外传输音视频流)，远程客户端也可以根据用户的需要选择视频代理服务器以TCP或UDP方式发出音视频流；即可能出现流媒体转发代理服务器与DVR或DVS之前使用TCP，而音视频流经由流媒体转发代理服务器以UDP方式发送到远程客户端。

1.4.3  关键帧与图像质量的控制管理
关于关键帧与图像质量的控制管理，先说明为什么要对关键帧与图像质量控制进行管理。我们先简称为统计管理，关键帧频是指一帧用完整图像进行压缩的视频帧，若远程客户端在监视某一镜头的第一帧收到不是关键帧的话，那解压显示出来的图像将是黑屏或花屏，直到收到一关键帧为止。平常情况下压缩流是每100帧出一帧关键帧，即4秒钟一个关键帧(实时视频是每秒25帧)，由于流媒体转发代理服务器给每一个连接的视频流数据都是相同的，所以会出现以下现像：当一关键帧刚发送出去后，一个新的客户端与代理建立了连接，接下去代理所发给客户端的99帧全部都是非关键帧，这样新建立的这个客户端在建立后看到全是黑屏或花屏，直到4秒钟后，为了解决这个问题DVR或DVS允许客户端在必要时请求产生关键帧，这样就可以确保远程客户端及时取得关键帧。但是在流媒体转发代理服务器这里不能每建立一个客户连接就请求DVR或DVS产生关键帧，这样如果用户连接频繁的话会大大增加视频流量，所以我们计划引入连接多发统一机制，即在连接多发时段统一向DVR或DVS请求一次关键帧，这样可以尽可能的满足多数连接要求。对于图像质量控制也是相同道理，由代理统一多数客户端的质量要求统一设置DVR或DVS产生指定质量视频流;。
第二章 设置

2.1  进入系统

软件安装后双击图表进入界面如图。在界面上界面有“启动”、“暂停”控制按钮和“设置”、“状态”等选项按钮。

2.2  启动/暂停
一般软件一进入界面就开始运行，但流媒体转发代理服务器服务器由于其工作 需要长期不间断的运行，所以界面与其他软件不同，设置了“启动”和“暂停”按钮，控制软件的运行，进入界面后必须点“启动”按钮才能运行软件，点“暂停”，暂停软件的运行。

2.3  设置
点“设置”进入“设置”界面如图。由于视频流的转发主要靠软件对视频流的智能管理和控制，包括关键帧与图像质量的控制，所以相关的设置不多，设置包括系统“运行参数设置”、“代理使用环境设置”、“选项参数设置”和“启用代理类型”，“连接信息栏”和“其他信息栏”。
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2.4  运行参数设置
运行参数设置包括“服务端口”、“连接超时”、“等待时间”和“尝试发送次数”，设置服务器运行与连接。
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· 服务端口：设置服务器连接端口

· 请注意，端口设置要与RVSC远程监控中心代理服务器端口一致，否则就连接不上。
· 连接超时：设置服务器自动连接时间，“0”为系统默认时间

· 等待时间：设置服务器每连接一次等待的时间，“0”为系统默认时间

· 尝试发送次数：当服务器连接不上设备时自动尝试多次自动连接，设置尝试发送次数，“0”为系统默认次数
2.5  代理使用环境设置
代理使用环境设置包括“网络运行的环境”和“多代理服务器”运行选择。
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2.5.1  网络运行的环境
· 窄带网络连接：如使用ISDN等窄带网络连接的请选择使用“窄带网络连接”。

· 高速网络连接：使用专线或高速网络连接的请选择。

2.5.2  启用多代理
在实际应用中，当整个系统非常大，仅一台流媒体转发代理服务器满足不了需求时，可启用多代理转发软件。本流媒体转发代理系统含多代理软件，启用后支持多代理转发。请按如下步骤进行设置：

· 启用多代理

· 选择是否主代理。启用多代理时，必须有一台主代理服务器来主持、分配工作，所以必须选择、确定主代理服务器。

· 输入主代理服务器的IP地址和端口，以子代理服务器连接。
2.6  选项参数设置
“选项参数设置”中有“自动启动服务”、“启动后最小化”和“启用进程管理”三个选项，请用户根据需要选择、设置。
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· 自动启动服务：选择本项后，开机自动启动软件，而无须点界面的“启动”按钮。

· 启动后最小化：软件启动后将自动最小化在托盘中。

· 启用进程管理：当系统配套使用另一服务软件时，选择“启用进程管理”，软件运行出现故障时，系统将自动重新启动。
· 为保证软件的安全运行，建议用户选择、启用这三项设置。
2.7  启用代理类型
本软件兼容多个品牌产品的流媒体转发代理代理，包含恒通主机、恒通2代主机、海康主机和大华主机，连接某品牌视频主机时应启用该品牌主机的代理服务软件，否则不能转发、代理。
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· 启用恒通代理服务：启用恒通视频主机的视频转发、代理服务

· 启用恒通2代代理服务：启用恒通2代视频主机的视频转发、代理服务

· 启用海康代理服务：启用海康视频主机的视频转发、代理服务

· 启用大华代理服务：启用大华视频主机的视频转发、代理服务
2.8  连接显示
左边显示栏显示连接服务器的IP地址、启用代理服务类型，展开后显示服务器、各个通道及代码。
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2.9  其他信息显示栏
界面底端其他信息显示栏中有“日志”、“SOKET连接记录”和“代理列表”等按钮。

· 选“日志”显示操作日志如图。日志显示日期、时间、操作内容和连接的视频主机的IP地址及其摄像机的的通道极其代码。
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· 选择“SOKET连接记录”，显示各视频主机各个通道连接本代理服务器的时间列表，如图。
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· 多代理连接时，选择“代理列表”显示其他代理服务器列表，如图。显示内容包括代理编号、代理IP地址、端口和摄像机连接数。
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第三章  运行状态
流媒体转发代理服务器从智能分析、分布式集群、关键帧与图像质量的控制都是自动智能控制，无须人为操作控制。正常运行时只须对系统的运行状态进行监控，查看软件的运行状态，做到心中有数、全盘控制。
在软件运行界面点“状态”进入界面如图，显示软件运行的信息。

· 界面左边显示连接服务器的IP地址、启用代理服务类型，展开后显示服务器、各个通道及代码。

· 界面底端其他信息显示栏中有“日志”、“SOKET连接记录”和“代理列表”。
· 界面中间显示系统状态，包括本机IP地址、监听端口、连接的视频服务器数量、摄像头连接数量和客户端连接数。

· 系统还显示了当前时间、启动时间、运行时间等信息，运行正常时4个指示灯亮。

· 系统状态底端显示各代理服务软件的版本号、端口号、多代理服务器软件和客户端软件的版本号。
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第四章  附录

4.1   主要技术参数

	序号
	项目
	主要技术参数

	1
	说明书版本
	HT-VSS V1.0

	2
	软件版本
	V2.12.9.18

	3
	流媒体代理转发
	保证视频流的有效传输，解决用户前端带宽不足或多用户并发访问问题。同时支持流转发路由功能。视频访问全部通过流媒体转发代理服务器进行转发，使得该视频服务器的视频服务只占用一个通道

	4
	多层转发
	多层流媒体转发代理，通过认证中心级联实现多级级联，采用流媒体分布式集群技术，有效地解决了大型联网监控系统中多用户并发访问的带宽和设备瓶颈问题

	5
	流量控制
	自适应网络流量控制, 根据一定的策略，控制网络数据流量，在网络带宽不足的情况下，保证重要数据的传输

	6
	操作日志
	详细记录网络用户的登录时间、注销时间、操作时间、操作的内容

	7
	代理主机
	多代理主机连接，代理列表显示

	8
	代理数量
	代理连接数量＞200台

	9
	启动控制
	服务器启动、暂停控制，自动启动选择

	10
	状态显示
	视频主机、摄像机连接状态显示、包括时间、IP、代码

	11
	系统状态
	显示系统IP、连接主机、摄像头数量，系统连接、启动时间、各软件版本等情况

	12
	兼容代理
	恒通、恒通2代、大华、海康等多品牌视频主机代理

	13
	运行环境
	带宽运行环境选择

	
	进程管理
	配合其他软件对服务器进行监控，故障自动重启


4.2   产品问题报告表

	客户名称：

	公司名称：

	地址：

	联系电话：
	传真：

	Email：
	购买日期：

	分销商：

	产品名称：
	S/N：


问题描述：（请尽量详细描述所发生的问题，并把你所见的所有错误信息详细列出）

4.3   产品返修程序

1、联系客户服务部，报告故障现象，寻求技术支持。

2、确定产品故障后填写“问题报告表”，并尽量详细说明返修原因及故障现象，以减少维修时间。

3、小心包装好，并发送到维修部，另附上问题报告表。
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